INFORMATION AND DATA
PROTECTION COMMISSIONER h

DECIZJONI
TAL-KUMMISSARJU TAL-INFORMAZZJONI U L-PROTEZZJONI TAD-DATA
FUQ TALBA GHAL INVESTIGAZZJONI
LI TRESSQET MIS-SUR CLAUDIO GRECH WARA L-PUBBLIKAZZJONI TA’
STQARRIJA MILL-ONOR. DOTT. MICHAEL FARRUGIA, M.D., M.P.

IT-TALBA

Permezz ta' ittra datata 8 ta' Awwissu 2011, is-Sur Claudio Grech, Chairman tal-
Agenzija ghall-Informazzjoni u t-Teknologija (minn hawn ‘il quddiem imsejha “/-
MITA"), talab ufficjalment lill-Kummissarju sabiex jinvestiga allegazzjoni li saret fi
stgarrija pubblika, mahruga fis-6 ta' Awwissu 2011, mill-Membru Pariamentari i-
Onor. Dott. Michael Farrugia, |-Kelliem Ewlieni tal-Partit Laburista ghad-Drittijiet
tal-Konsumaturi, Komunikazzjoni u Teknologija tal-Informatika.

F'din [-stqarrija gie allegat illi I-pozizzjoni tas-Sur Grech fi hdan il-MITA “tpoggi lill-
individwu Ii jokkupa din il-kariga fawtorita® Ii jista’ direttament Jew indirettament
Ikollu access ghad-data kollha , inkluza dik sensittiva, ta’ kull individwuy fpajjizna”.
Gie allegat ukoll illi “z-zewg karigi gholjin Ii jokkupa fAgenzija delikata u mportanti
fl-istrutturi tal-Gvern u fil-Partit Nazzjonalista huma inkompatibbl” u allura dan
‘huwa ta' perikiu ghal-libertajiet tal-individwi fi protezzjoni tad-data fpajjizna."

Is-Sur Grech ghadda I-ittra personalment lill-Kummissarju waqt laqgha li saret fl-
Ufficcju tal-Kummissarju fit-8 ta’ Awwissu 2011. Waqt din il-laggha is-Sur Grech
¢ahad kategorikament illi huwa, bhala ¢-Chairman tal-MITA, seta’ jew jista’ jkollu
access, kemm b’mod dirett kif ukoll b’mod indirett, ghal xi database jew sistema
ta’ xi Ministeru, department jew entita” pubblika li tkun mizmuma fil-MITA.

Is-Sur Grech informa lill-Kummissarju, illi minhabba i l-allegazzjoni saret
direttament fil-konfront tieghu bhala ¢-Chairman tal-MITA, huwa hass illi fdin I-
investigazzjoni ghandu jkun sopra parte, u li I-MITA kellha tigi rapprezentata
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mic-Chairman tal-Audit Committee tal-istess Agenzija, Dott. Godwin Grima. Dott.
Grima huwa wkoll d-Deputy Chairman tal-MITA. Madankollu, is-Sur Grech
pogga ruhu disponibbli ghal kwalunkwe mistogsija jew talba li I-Kummissarju seta’
Jkollu fit-twettieq tal-investigazzjoni.

INVESTIGAZZJONI

PRELIMINARI

Permezz ta' ittra datata 9 ta’ Awwissu 2011, il-Kummissarju informa lic-Chairman
tal-Audit Committee bit-talba ghall-investigazzjoni i kienet saritiu mis-Sur-Grech u
talbu sabiex issir laggha preliminari sabiex dan I-Ufficcju jkun jista’ jibda I-
investigazzjoni ufficjali dwar il-kaz. Din il-laggha saret fl-24 ta’ Awwissu 2011 u
fiha gew ukoll mitluba jattendu |-Kap Ezskuttiy tal-MITA, kif ukoll il-Manager
Information Security fi hdan l-istess Agenzija.

Fid-dawl tal-allegazzjonijiet maghmulha mill-Onor. Dott. Michael Farrugia,
permezz ta' ittra datata 9 ta’ Awwissu 2011, iI-Kummissarju talab |lill-Onor.
Farrugia sabiex jaghmel is-sottomissjonijiet tieghu, b’mod partikolari, billi jghaddi
lill-Kummissarju kwalunkwe informazzjoni jew evidenza Ii seta’ kellu fil-pussess
tieghu sabiex tigi ikkunsidrata fl-investigazzjoni tal-kaz.

STRUTTURA TAL-MITA

II-MITA hija l-agenzija tal-Gvern illi ghandha I-mandat sabiex timplimenta fis-
settur pubbliku dawk il-programmi [i jikkon¢ernaw l-informatika, b’mod partikolari
billi tiffoka fuq it-titjib tas-servizz pubbliku. Sabiex jintlahaq dan il-ghan, il-MITA
tipprovdi I-infrastruttura kollha necessarja biex tforni s-servizzi relatati mal-
informatika u t-teknologiji tal-komunikazzjoni.

lI-MITA hija mmexxija minn bord ta’ diretturi, fejn dan bord huwa ppresedut mic¢-
Chairman. Is-Sur Grech gie mahtur Chairman tal-MITA f'Lulju tal-2008.
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lI-funzjoni ezekuttiva taga’ taht ir-responsabbilta’ tal-Kap Ezekuttiv illi ghandu taht
id-dekasteru tieghu hames tagsimiet, mmexxija minn chief officers, fejn kull
wiehed minnhom huwa esklussivament responsabbli ghall-gasam rispettiv tieghu.
Numru ta’ sotto tagsimiet, immexxija minn varji line/department managers, jghinu
lic-chief officers fit-twettieq tal-funzjionijiet taghhom. Skont |-organogramma tal-
MITA, hames dipartimenti ohra jirrapurtaw b'mod dirett lill-Kap Ezekuttiv tal-MITA.
Tajjeb jinghad illi wiehed minn dawn id-dipartimenti hu responsabbli ghas-sigurta®
tal-informazzjoni.

Tul dawn I-ahhar snin il-MITA adottat, b’mod kontinwu, strategiji sabiex tikseb
standards internazzjonali fir-rigward ta’ decizjonijiet tajba ta’ gestjoni, fosthom I-
ISO 9001. Fil-kuntest ta' din I-investigazzjoni dan I-Ufficcju gie infurmat illi I-
MITA, sa mill-bidu tal-2009, imbarkaw fuq progett wiesgha sabiex jissahhah il-
profil ta’ sigurta’ tal-informazzjoni. Il-progett jinvolvi bosta inizjattivi teknici illi
finalment ghandhom iwasslu sabiex il-MITA tadotta I-ahjar pratti¢i u allura tikseb
rikonoxximent internazzjonali fis-sigurta”. Gie maghzui I-istandard internazzjonali
ISO 270017 illi jikkoncerna standards li jirregolaw il-prattici ta’ sigurta kif ukoll il-
gestjoni tar-riskju tal-informazzjoni. II-MITA tinsab fi stadju avvanzat f'dan il-
progett. Ta' min jghid ukoll illi numru ta’ tagsimiet tal-MITA, inkluz dawk is-
sezzjonijiet li joperaw dawk |-imsejha ‘core services', diga’ gew certifikati li lahqu
I-ISO standard 27001.

SPEZZJONWIET

Dan |-Uffic¢ju wettaq zewg spezzjonijiet tekniki fil-MITA, fil-31 ta’ Awwissu 2011 u
fis-27 ta’ Settembru 2011 rispettivament. Dawn l-ispezzjonijiet gew fadilitati mid-
Department Manager Information Security, illi huwa |-kap tat-tagsima fi hdan il-
MITA responsabbli mis-sigurta® tal-informazzjoni, flimkien mal-Information
Security Engineer tal-istess agenzija.

L-iskop primarju ta’ dawn l-ispezzjonijiet kien precizamanet sabiex tingabar |-
informazzjoni kollha fir-rigward tal-metodi u I-processi vigenti adottati mill-MITA
sabiex jinghataw l-a¢cessi lill-impjegati, inkluz lic-Chairman, ghall-informazzjoni
personali go sistemi u databases mizmuma fil-MITA.
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Tajjeb jinghad illi dan I-Uffic¢ju sab koperazzjoni shieha mill-membri tal-imsemmi
d-dipartiment meta ntalbu I-kjarifikazzjonijiet kollha necessarji kif ukoll kwalunkwe
informazzjoni ohra, li setghet tghin fl-investigazzjoni tal-kaz.

II-FATTI

Is-segwenti fatti gew stabbiliti matul I-investigazzjoni li twettqet fil-MITA:-

- Gie stabbilit illi I-access ghall-Ufficcju tac-Chairman, kif ukoll ghal dak tal-
Kap Ezekuttiv, huwa kkontrollat permezz tal-Cotag, li hija teknologija ta’

- sigurta’ li taghti drittijiet ta’ dhul lill-ufficjali u persuni awtorizzati. L-access
huwa limitat ghat-tlett assistenti personali, li jagdu dmirijiet segretarjali li¢-
Chairman u lill-Kap Ezekuttiv, kif ukoll ghall-istaff responabbli mis-sigurta’.
Access ghali-ufficéju tal-assistenti personali huwa wkoll kontrollat permezz
tal-Cotag;

- Gie stabbilit illi s-Sur Grech, bhala ¢-Chairman tal-MITA ghandu CORP
account, i huwa kont generali li kull uffigjal pubbliku jinghata mill-MITA,
flimkien ma' usermame u password, biex dak li jkun jidhol fil-kont tieghu.
Sabiex tassigura illi |-password tkun b’sahhitha, iI-MITA thaddem
procedura fuq is-sigurta” tal-passwords billi tesigi certu kriterji rigidi bl-iskop
li jimpedixxi xi attentat ta’ dhul jew access illecitu fxi kont. Skont ir-
rekwiziti interni tal-MITA, kull uffigjal li ghandu kont, huwa obbligat li jibdel |-
passwords b’'mod regolari kif ukoll jaghzel passwords li huma kumplessi;

- Gie stabbilit illi, fl-istrutturi taghha, I-MITA thaddan diversi proceduri u
prattici interni, li huma kollha dokumentati u vigenti, fosthom dwar l-ghotja
u tnehhija ta' accessi, talbiet ta’ servizzi, acéess u awtentikazzjoni ghad-
database komuni, il-hrug u t-tnehhija ta’ certifikazzjoni fir-rigward ta’
access ghar-Registru Pubbliku kif ukoll programmi ta’ induzzjoni ghall-
ufficjali tekni¢i li jahdmu fil-MITA Service Call Centre (minn hawn ‘il
quddiem msejha “SCC");

- Gie stabbilit illi fid-data centres taghha, il-MITA zzomm mijiet ta’ sistemi u
databases ta’ Ministeri, dipartimenti u entitajiet pubblici li fnumru minnhom
tinzamm kemm data personali kif ukoll data personali sensittiva. C@(
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- Gie stabbilit illi r-rwol tal-MITA, fir-rigward ta’ dawn is-sistemi u databases,
huwa biss li zzomm dawn is-sistemi u databases. Ghalhekk, kwalunkwe
azzjoni jew tibdil li ssir fug I-informazzjoni, inkluz talbiet ta’ access, huwa
suggett ghall-approvazzjoni tad-data owner, li skont il-provvedimenti tal-Att
dwar il-Protezzjoni tad-Data (Kap.440), huwa definit bhala I-kontrollur tad-
data. Ghal dan il-ghan, il-MITA zzomm registru komprensiv i jinkludi lista
ta’ ufficjali gholja fi hidan il-Ministeri, dipartimenti u entitajiet pubblici, li
huma inkarigati, bhala dafa owners, sabiex japprovaw talbiet |i tkun irceviet
iI-MITA ghal xi a¢cess jew tibdil.

- Gie stabbilit illi meta ufficjal tal-MITA jkollu bzonn aécess ghal xi sistema
jew database partikolari, il-procedura tas-SCC titlob illi jkun hemm

- approvazzjoni minn superjur dirett, kif ukoll tal-manager mill-MITA
responsabbli minn dik is-sistema. Kull talba ta’ acéess tinzamm fsistema
elettronika msejha ‘MARVAL' li tinkludi nformazzjoni bhal xX'access intalab,
min ghamel it-taiba, id-data u min approva l-access, rispettivament. Is-
SCC jkunu fpozizzjoni li jaghtu l-access mitlub, meta jkollhom |-
approvazzjonijiet kollha mehtiega jidhru fil-MARVAL. Fin-nuqgas ta' xi
approvazzjoni, l-ac¢ess ma jinghatax.

- Gie stabbilit illi, fkaz li ¢-Chairman jaghmel talba ghal acéess, il-process ta’
approvazzjoni minn superjur dirett ma japplikax. Madankollu, xorta wahda
tkun trid tigi segwita I-progedura msemmija fil-punt precedenti, jigifieri li jrid
ikun hemm |-approvazzjoni tal-manager mill-MITA responsabbli minn dik
is-sistema partikolari. L-aécess, flimkien mad-dettalji kollha necessarji, jigu
rekordjati fil-MARVAL:

- Giet investigata I-procedura ta’ kif jinghata access ghas-sistema tal-
Common Database (minn hawn ‘il quddiem msejha “s-CdB”). Dan kien
necessarju  minhabba [fatt illi d-Direttur tad-Dipartiment tar-Registru
Pubbliku, id-data owner tas-CdB, kien ta formalment lill-MITA ir-rwol ta’
kustodju ta’ din is-sistema. Ghalhekk gie stabbilit illi meta il-MITA tircievi
talba ghall-access ghas-Cdb, l-approvazzjoni tinghata mill-manager fi hdan
II-MITA Ii gie inkarigat sabiex jiehu hsieb din is-sistema. Id-detallji tal-
access huma wkoll rekordjati fil-MARVAL. Gie stabbilit ukoll illi I-MITA
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- thaddem sistema fejn kull utent i ghandu access ghas-CdB huwa pprovdut
b’password i tiskadi wara 84 gurnata. Is-sistema tinnotifika lill-utent,
permezz ta’ email li tintbaghat 15-il jum qabel l-iskadenza, sabiex tinbidel I-
password. Kull utent ghandu 35 gumnata sabiex jibdel il-password u fejn
din ma tinbidilx, I-kont tal-utent Jigi dizattivat. F'dan il-kaz, I-utent ikun irid
jissottometti talba mas-SCC sabiex jerga’ jigi riattivat il-kont.

- Ghall-iskop ta’ din l-investigazzjoni, gew investigati l-audit trails kollha,
mizmuma fil-MARVAL, dwar ac¢éessi ghal sistemi u databases principali.
Is-sistemi u databases li gew investigati jipprocessaw volum kbir ta’ data
personali kif ukoll data personali sensittiva fug ¢-Cittadini. L-oggettiv ta’
dan |-ezercizzju kien specifikament sabiex Jigi stabbilit jekk kienx inghata xi
access ghal xi sistema jew database lis-Sur Grech, minn mindu gie mahtur
f'din il-kariga. L-investigazzjoni tal-audit trails twessghet ukoll ghall-Kap

- Ezekuttiv kif ukoll ghat-tlett assistenti personali li jahdmu fis-segretarjat.
Minn din linvestigazzjoni rrizulta 1i kemm s-Sur Grech, kif ukoll il-Kap
Ezekuttiv u t-tlett assistenti personali gatt ma nghatalhom xi forma ta’ I-
access ghal dawn is-sistemi u databpases.

SOTTOMISSJONIJIET MILL-ONOR. DOTT. MICHAEL FARRUGIA, M.D., M.P.

Permezz ta’ ittra datata 21 ta’ Settembru 2011, 1-Onor. Farrugia baghat is-
sottomissjonijiet tieghu lill-Kummissarju fir-rigward tal-allegazzjonijiet |i kien
ghamel fil-konfront tas-Sur Grech. F’din l-ittra gie sottomess illi:-

- s-Sur Grech kien Kap tas-Segretarjat tal-Ministru Austin Gatt u kien parti
mit-team i ddiskuta I-ftehim biex titwaggaf Smart City. Eventwalment
huwa spicca bhala CEO tal-istess Smart City. Wara li rrizenja minn Smart
City huwa nghata hatra politika bhala ¢-Chairman tal-MITA;

- il-pozizzjoni ta’ Chairman tal-MITA tpoggi lill-individu li jokkopa din il-kariga
fawtorita’, direttament jew indirettament, anke permezz ta’ terzi, i jista’
Jkollu access ghad-data kollha, inkluz dik sensittiva, ta’ kull individwu
fpajjizna.  Dan ghaliex il-MITA tikkontrolla s-sistemi tal-Ministeri u
Dipartimenti kollha;
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- ¢-Chairman ghandu |-awtorita li jbiddel I-istrutturi tal-istess Awtorita® u wkoll
li jimpjega persuni flivelli differenti, kemm permezz ta' sejhiet ghall-
applikazzjonijiet kif ukoll direttament. Fil-MITA infatti nbidlu strutturi u
fuhud minnhom gew impjegati persuni b’'mod dirett;

- is-Sur Grech huwa midhla tat-teknologija tal-informatika tal-Partit
Nazzjonalista. Huwa espona ruhu bhala persuna li kkordina d-data
elettorali tal-Partit Nazzjonalista flimkien mas-Segretarju Generali tal-istess
partit;

- m’ghandux ikun hemm tahlit bejn politika u stat flivell ta’ Chairman ta’
Awtorita® biex fdan il-kaz il-poplu Malti u Ghawdxi jkollu mohhu mistrieh fl-
era digitali. ll-pozizzjoni ta’ partecipazzjoni fil-kamp politiku ta’ Chairman
tohrog ukoll fid-Direttiva Nru 5 mill-Uffic¢ju tas-Segretarju Permanenti
Principali tal-24 ta’ Frar 2011, intitolata “Political Participation and
Communictions with the Media”:

- is-Sur Grech kellu partecipazzjoni attiva fil-kkampanja referendali dwar id-
dhul tad-divorzju f'pajjizna billi, fost l-ohrajn, ha sehem f'dibattiti televizivi.

KUNSIDERAZZJONWIET U KONKLUZJONI

Ikkunsidrajt il-fatt illi I-funzjoni ewlenija tieghi hija illi nissalvagwardja, bl-aktar mod
solidu u indipendenti, d-dritt tal-privatezza tac-cittadini kollha billi nassigura i |-
kontrolluri tad-data jipprocessaw l-informazzjoni personali frispett shih lejn il-
prin¢ipji u |-kriterji stabilliti taht il-Att dwar il-Protezzjoni u |-Privatezza tad-Data;

Ikkunisdrajt il-fatt illi m’hijiex fil-kompetenza tieghi li nidhol fil-meritu, jew inkella
nevalwa f'din l-investigazzjoni, I-element politiku fir-rigward tal-affiljazzjonijiet tas-
Sur Grech kif ukoll x'pozizzjonijiet precedenti seta’ okkupa, fliema kampanji seta’
kkontribwixxa, kif ukoll kif gie appuntat bhala Chairman tal-MITA,;

Ikkunsidrajt il-fatt illi fis-sottomissjonijiet tieghu, I-Onor. Farrugia ma ghadda |-
ebda evidenza li setghet, b’xi mod jew iehor, tissostanzja |-allegazzjonijiet Ii saru
fug xi ksur tad-dritt tal-privatezza illi seta’ kkommetta s-Sur Grech, fil-pozizzjoni

tieghu ta’ Chairman tal-MITA; Cﬁ/
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Ikkunsidraijt il-fatt illi I-MITA tinsab fi stadju avvanzat sabiex il-prattici, proceduri
interni u servizzi kollha jigu certifikati i jihqu I-istandard internazzjonali /SO
27001 fir-rigward tas-sigurta’ u I-gestjoni tar-riskju tal-informazzjoni. Numru ta’
tagsimiet tal-MITA, inkluz dawk is-sezzjonijiet |i joperaw dawk l-imsejha ‘core
services', diga” gew cerifikati li lahqu tali standard internazzjonali.

lkkunsidrajt il-fatt illi mir-risultat tal-investigazzjoni teknika i twettget fil-MITA,
b'mod specifiku r-rizultat illi gie stabbilit wara i gew mistharrga l-audit trails
mizmuma fil-MARVAL, jidher car illi s-Sur Grech, fil-kapacita tieghu ta’ Chairman
tal-MITA, gatt ma kellu aééess, kemm b'mod dirett kif ukoll b'mod indirett, ghal xi
informazzjoni personali jew informazzjoni personali sensittiva processata fxi
sistema jew database mizmuma fil-MITA.

Ghalhekk, fid-dawl tal-kunsiderazzjonijiet hawn fuq imsemmija, nikkonkludi illi I-

allegazzjonijiet maghmutha mill-Onor. Dott. Farrugia, fl-istgarrija pubblika tas-6 ta’
Awwissu 2011, la huma fondati u fanqas ippruvati.

Kummissarju tal-Informazzjoni u I-Protezzjoni tad-Data

lum, il- 25 ta’ Novembru 2011






